Electronic Visit Verification
(verificacion electronica de visitas):

Seguridad del Sandata EVV Portal
(portal de EVV de Sandata)

(Electronic Visit Verification:Sandata EVV Portal Security)

A WISCONSIN DEPARTMENT P-02748S (01/2025)

of HEALTH SERVICES

Le damos la bienvenida a la capacitacion para la Electronic Visit Verification (verificacion
electrénica de visitas): Seguridad del Sandata EVV Portal (portal de EVV de Sandata).



Obijetivos

« Revisar el acceso del administrador de seguridad

« Crear, modificar y eliminar un usuario del Sandata EVV Portal
(portal de EVV de Sandata)

« Crear, modificar y eliminar roles de un usuario del Sandata
EVV Portal (portal de EVV de Sandata)

« Restablecer su propia contrasena del Sandata EVV Portal
(portal de EVV de Sandata)

Estos son nuestros objetivos de hoy:

. Revisar el acceso del administrador de seguridad

. Crear, modificar y eliminar un usuario del Sandata EVV Portal (portal de EVV de
Sandata)

. Crear, modificar y eliminar roles de un usuario del Sandata EVV Portal (portal de EVV
de Sandata)

. Restablecer su contrasefia del Sandata Electronic Visit Verification (EVV) Portal (portal

de verificacién electrdnica de visitas de Sandata)

En resumen, aprenderd como configurar su equipo administrativo en el Sandata EVV Portal
(portal de EVV de Sandata) y prepararse para el negocio de EVV.

Nota: Un usuario del Sandata EVV Portal (portal de EVV de Sandata) no deberia
proporcionar atencién también. Podria haber un conflicto percibido debido a la funciéon de
edicion del portal. Una excepcidn son los enfermeros independientes, que son una
“agencia de uno”, y, al mismo tiempo, trabajadores y administradores.

Asi que, para esta seccidn, deje de lado sus ideas sobre trabajadores que estan con
clientes. Esta seccidn trata sobre el entorno de las oficinas.



Terminologia clave

- Administrador de seguridad—La persona en la agencia proveedora
con la capacidad de crear nuevos usuarios, asignar roles y
privilegios en el sistema y restablecer contrasenas.

- Seguridad—El mddulo del Sandata EVV Portal (portal de EVV de
Sandata) donde los usuarios (personal de la oficina) estan
configurados para usar el sistema.

- Usuario—Una persona con un nombre de usuario y contrasena
Unicos para ingresar al Sandata EVV Portal (Portal de EVV de
Sandata).

- Nombre de usuario—La direccidn de correo electronico del usuario.

Cubriremos terminologia clave que se utilizara a lo largo de la capacitacion de hoy. Estos
son los términos utilizados dentro del sistema Sandata:

*Administrador de seguridad—La persona en la agencia proveedora con la
capacidad de crear nuevos usuarios, asignar roles y privilegios en el sistema y
restablecer contrasefias. Probablemente algunos de ustedes en esta capacitacion lo
sean.

*Seguridad—EI mddulo, o parte del Sandata EVV Portal (portal de EVV de Sandata),
donde el administrador configura los usuarios (personal de la oficina) para usar el
sistema.

*Usuario—Una persona con un nombre de usuario y contrasena Unicos para
ingresar al Sandata EVV Portal (portal de EVV de Sandata). Usuario se refiere al

personal administrativo de la oficina que utiliza el Sandata EVV Portal (portal de EVV de
Sandata).

*Nombre de usuario—La direccion de correo electrénico del usuario. Dado que el
nombre de usuario es la direccion de correo electrénico del usuario, es importante que
esta sea Unica para cada usuario.



Terminologia clave

-« Rol—Grupo de privilegios (permisos) asignados al usuario que
le permiten ocuparse de actividades administrativas en el
Sandata EVV Portal (portal de EVV de Sandata).

- Privilegio—Un permiso Unico dentro del Sandata EVV Portal
(portal de EVV de Sandata).

*Rol—Grupo de privilegios (permisos) asignados al usuario que le permiten
ocuparse de actividades administrativas en el Sandata EVV Portal (portal de EVV de
Sandata).

*Privilegio—Un permiso Unico dentro del Sandata EVV Portal (portal de EVV de
Sandata).



Acceso administrativo de

seguridad al Sandata EVV
Portal (portal de EVV de
Sandata)

Comencemos con el acceso administrativo de seguridad del Sandata EVV Portal (portal de
EVV de Sandata).



Los administradores de seguridad pueden:

Acceso administrativo de seguridad al Sandata
EVV Portal (portal de EVV de Sandata)

Asignar roles a usuarios especificos.

Crear roles de usuario.

Asignar privilegios de sistema a los roles.

Otorgar y revocar privilegios de sistema.

Restablecer y desbloquear las contrasenas de los usuarios del
Sandata EVV Portal (Portal de EVV de Sandata) y de Sandata
Mobile Connect (Conexion Movil de Sandata).

Restablecer la propia contrasena.

Los administradores de seguridad toman la iniciativa en EVV. Pueden acceder a
todas las funciones administrativas y también garantizar acceso a otros usuarios.
Este es un ejemplo de lo que pueden hacer:

. Asignar roles a usuarios especificos.

. Crear roles de usuario.

. Asignar privilegios de sistema a los roles.

. Otorgar y revocar privilegios de sistema.

. Restablecer y desbloquear las contraseias de los usuarios del Sandata EVV
Portal (Portal de EVV de Sandata) y de Sandata Mobile Connect (Conexidn
Movil de Sandata).

. Restablecer la propia contrasena.



Acceso administrativo de seguridad al Sandata
EVV Portal (portal de EVV de Sandata)

= Se recomienda tener al menos dos administradores de
seguridad del portal por proveedor.

= El administrador de seguridad asignara otros usuarios
administrativos al Sandata EVV Portal (Portal de EVV de
Sandata).

Se recomienda tener al menos dos administradores de seguridad del portal por
proveedor. ¢Qué pasa si el administrador de seguridad se enferma, se toma unas
vacaciones o deja la empresa? Querra tener un reemplazo para este rol.

Considere a quién le otorgaria este rol como reemplazo. Si es un enfermero
independiente (una agencia de uno), piense en sus reemplazos en su negocio y planifique
en consecuencia.



Acceso administrativo de seguridad al Sandata
EVV Portal (portal de EVV de Sandata)

- El administrador de EVV del proveedor deberia ser la primera
persona en recibir la capacitacion en EVV.

- El contacto del proveedor que figura como “enviar a” en el
ForwardHealth Portal (portal de ForwardHealth) recibira un
correo electronico con el kit de bienvenida de Sandata con
informacion sobre como acceder al Sandata EVV Portal (portal
de EVV de Sandata).

- El titular de esta direccion de correo electrénico tendra el rol
de administrador de seguridad del Sandata EVV Portal (portal
de EVV de Sandata).

*El administrador de EVV del proveedor deberia ser la primera persona en recibir la
capacitaciéon en EVV.

*El correo electrdnico del proveedor que figura como “enviar a” en el ForwardHealth Portal
(portal de ForwardHealth) recibird un correo electrénico con el kit de bienvenida de
Sandata. Incluye informacién sobre cémo acceder al Sandata EVV Portal (portal de EVV de
Sandata).

Al titular de esta direccion de correo electronico se le asignara por defecto el rol de
administrador de seguridad del Sandata EVV Portal (portal de EVV de Sandata). Si esta no
es la forma en que desea que se asigne, espere; mas tarde echaremos un vistazo a la
asignacion de otras personas. Por ahora, asegurese de saber quién recibira el kit de
bienvenida y considere si esta es la mejor persona para el rol de administrador de
seguridad.



Acceso administrativo de seguridad al Sandata
EVV Portal (portal de
EVV de Sandata)

E I k't d b' H d ‘Welcome to the Wisconsin Department of Health Services (DHS) Electronic Visit
I e I e nve n I a Verification (EVV) Program provided by Sandata Technologies. You can now set up
. 7 I administrative users for your Sandata EVV system by following these quick steps:
p 0 po C O a a a S + Access the Sandata EVV Login page: https://evv.sandata.com/VM/Login.
C red e n CI a Ies d el Quick Tip: To quickly access your EVV system every time, bookmark this webpage.

Here are instructions on how to do it for different browsers:

administrador de Mol Firefo

Google Chrome

seguridad para iniciar Mot e

« Enter your administrative credentials:

sesion en el Sandata Agecy: sn0

Username: Use

EVV Portal (portal de e D e

+ Change your password.
EVV d e Sa n d ata ) The temporary password is valid for 60 days. After successfully logging in with
. your temporary credentials, the system will prompt you to change your password
immediately for security reasons.

Sandala

Dear Provider:

Este es un ejemplo de la carta del kit de bienvenida que se enviara por correo electrdnico.
Tendra indicadas las credenciales de inicio de sesién y una contrasefia temporal para que la
utilice el administrador de seguridad.



Acceso administrativo de seguridad
al Sandata EVV Portal (portal de Sandata
EVV de Sandata) & vt ot

22 Dashboard

- Inicie sesion en el Sandata EVV Portal
(Portal de EVV de Sandata).

- Ubique el panel de navegacion en el lado
izquierdo de la pantalla. o e

« Seleccione Security (Seguridad). ‘ .
El panel de seguridad se expandira y ——
mostrara tres secciones de configuracion ST e
de seguridad. e ¥eatur)

& Clients

B8 Employees

©F Visit Maintenance

Online Manual

éDonde se accede a la seguridad del portal?

. Inicie sesion en el Sandata EVV Portal (portal de EVV de Sandata) mediante el enlace
del kit de bienvenida.

. Ubique el panel de navegacién en el lado izquierdo de la pantalla.

. Seleccione Security (Seguridad). El panel de seguridad se expandira y mostrara tres

secciones de configuracion de seguridad.

Veamos estas tres secciones de seguridad en la siguiente diapositiva.
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Acceso administrativo de seguridad al Sandata
EVV Portal (portal de EVV de Sandata)

1.

Manage Users (Administrar usuarios)— — —
Permite al administrador de seguridad crear @ Security -
y mantener usuarios.

Manage User Roles (Administrar roles de Manage Users
usuarios)—Permite al administrador de
seguridad agrupar privilegios y asignarlos a
los usuarios del Sandata EVV Portal (portal
de EVV de Sandata).

Change Password (Cambiar contrasefna)—
Permite a los usuarios que han iniciado
sesion cambiar su propia contrasefa.

Manage User Roles

Change Password 3

Estas son exclusivas de los administradores de seguridad:

1.

Manage Users (Administrar usuarios)—Permite al administrador de seguridad
crear y mantener usuarios.

Manage User Roles (Administrar roles de usuarios)—Permite al administrador
de seguridad agrupar privilegios y asignarlos a los usuarios del Sandata EVV
Portal (portal de EVV de Sandata).

Change Password (Cambiar contraseita)—Permite a los usuarios que han
iniciado sesién cambiar su propia contraseiia.

Otros usuarios del portal solo veran “Change password" (Cambiar contrasena) en esta
seccion.

De nuevo, deje de lado sus ideas sobre trabajadores que estan con clientes.
Estamos centrados en el entorno de la oficina.
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Administrar usuarios: Crear un
usuario del Sandata EVV Portal
(portal de EVV de Sandata)

La funcidn Manage Users (Administrar usuarios) configura nuevos usuarios administrativos
del Sandata EVV Portal (portal de EVV de Sandata). El administrador de seguridad creard un
usuario y luego asignara roles de usuario segun la funcién a la que necesitara acceso ese
usuario. Si es un enfermero independiente (una agencia de uno), piense en sus reemplazos
en su negocio y planifique en consecuencia.

Para todos los demas, de nuevo, deje de lado sus ideas sobre trabajadores que
estan con clientes. Estamos centrados en el entorno de la oficina y los roles
administrativos.

12



Crear un usuario del Sandata EVV
Portal (portal de EVV de Sandata)

Solo el administrador de seguridad puede sondata = [

crear un nuevo usuario del Sandata EVV . ——

Portal (portal de EVV de Sandata): ot

- Haga clic en Security (Seguridad). ¥

- Seleccione Manage Users (Administrar = Erpoyes
usuarios) en el menu desplegable. & vt s

Después de una pausa para cargar, se T
mostraran todos los usuarios actuales.
- Haga clic en Create User (Crear "
usuario) si debe agregar un usuario e
nuevo.

Change Password

B8 Online Manual

rity # Users / Manage Users

D &=

USERNAME

TRAVIS_SIT_TESTING@YOPMA
WI_EMP_11@sandataUAT.con
WI_EMP_17@sandataUAT.con
WITESTUSER1@YOPMAIL.COM
WITESTUSER2@YOPMAIL.COM
WITESTUSER3@YOPMAIL.COM
ZAIN.BURGHED@SANDATA.CI

ZBURGHED@SANDATA.COM

25 v of 33 entries

Como vimos antes, solo el administrador de seguridad puede crear un nuevo
usuario del Sandata EVV Portal (portal de EVV de Sandata). Otros usuarios no

tendran disponible la opcidn “Manage Users” (Administrar usuarios).
* Haga clic en Security (Seguridad).

* Seleccione Manage Users (Administrar usuarios) en el menu desplegable.
Después de una pausa breve, se mostraran en pantalla todos los usuarios

actuales.

* Haga clic en Create User (Crear usuario) si debe agregar un usuario nuevo a la

lista.
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Crear un usuario del Sandata EVV
Portal (portal de EVV de Sandata)

Aparecera la

pantalla de
Create User o 5 o=
(Crear usuario).

Aparecera la pantalla de Create User (Crear usuario). En las proximas diapositivas,
dividiremos esta pantalla y la cubriremos en secciones.
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Crear un usuario del Sandata EVV
Portal (portal de EVV de Sandata)

- Ingrese la direccidn de correo electrdénico Unica del usuario; esta se

convertira en su nombre de usuario en el Sandata EVV Portal (portal
de EVV de Sandata).

- Ingrese el nombre y apellido del usuario.

Create User

Username/Email * Username/Email Confirmation *

Enter Username/Email Enter Username/Email Confirmation

Last Name * First Name =

Enter Last Name Enter First Name

Todos los campos con asterisco son obligatorios.

Ingrese la direccién de correo electrénico Unica del usuario; esta se convertira en su
nombre de usuario en el Sandata EVV Portal (portal de EVV de Sandata).

La contrasefia temporal del usuario se enviara a la direccién de correo electronico
Unica.

Esta direccion de correo debe ser Unica para cada usuario, no puede ser
compartida.

Ingrese el nombre y apellido del usuario.



Crear un usuario del Sandata EVV
Portal (portal de EVV de Sandata)

El Sandata EVV Portal (portal de EVV de Sandata) incluye el
siguiente conjunto de roles estandar en todas las agencias.

ASST_COORDINATOR |Generalista del Sandata EVV Portal

(COORDINADOR (portal de EVV de Sandata) que provee

ASISTENTE) soporte a la verificacion y los informes
de visitas

COORDINATOR Rol de Asst_Coor (Coordinador

(COORDINADOR) asistente), mas Ingreso/Administracion
de clientes, Ingreso/Administracion de
empleados.

SECURITY_ADMIN El rol de coordinador, la configuracién

(ADMINISTRADOR DE |de la agencia, y la creaciény

SEGURIDAD) administracién de todos los usuarios
del EVV Portal (portal de EVV).

El Sandata EVV Portal (portal de EVV de Sandata) incluye el siguiente conjunto de
roles estandar en todos los proveedores. Eche un vistazo y considere la
configuracion de su oficina y como le gustaria asignar las tareas.

Lo que un rol puede hacer se incrementa a medida que avanza en esta lista. Por ejemplo, el
rol de coordinador tendra privilegios de coordinador asistente mas privilegios de
coordinador especificos.

El rol de administrador de seguridad tiene acceso a todos los privilegios. Estos roles
proporcionados por Sandata no pueden modificarse.

El Unico rol que se requiere, por supuesto, es el de administrador de seguridad.

16



Crear un usuario del Sandata EVV
Portal (portal de EVV de Sandata)

Asigne roles para el usuario en el Sandata EVV Portal (portal de EVV de
Sandata). Existen roles preconfigurados disponibles.

- Haga clic en un rol para seleccionarlo.

- Haga clic en el boton > para moverlo al cuadro Assigned Roles
(roles asignados).

AVAILAGLE ROLES ASSIGNED ROLES
ASST_COOR i
Coordinator
SECURITY_ADMIN | »

Asigne roles para el usuario en el Sandata EVV Portal (portal de EVV de Sandata). Existen
roles preconfigurados disponibles. Mas adelante, veremos cémo anadir roles
personalizados.

* Haga clic en un rol para seleccionarlo.

* Haga clic en el botén > para moverlo al cuadro Assigned Roles (roles asignados).

Como puede ver, aqui es donde se puede asignar otro administrador de seguridad como
respaldo o reemplazo. Por supuesto, solo alguien que actualmente sea administrador de

seguridad puede hacer esto.

Puede asignar mds de un rol a un usuario segun lo desee.

17



Crear un usuario del Sandata EVV
Portal (portal de EVV de Sandata)

- Haga clic en Create User (Crear usuario). Se mostrara un
cuadro de didlogo de confirmacidn satisfactoria.

K

J

m) o=

Success
v

User was successfully created.

Haga clic en Create User (Crear usuario). Se mostrara un mensaje de confirmacion.

18



Crear un usuario del Sandata EVV Portal
(portal de EVV de Sandata)

Sandata enviara un correo

electronico a la direccidon de correo

electronico del usuario. El nuevo

usuario puede terminar de

configurar su cuenta en el Sandata

EVV Portal (portal de EVV de

Sandata):

- Copie la contrasena temporal.

- Haga clic en Login (Iniciar
sesion) dentro del correo
electronico.

Sandagg

HI|

Your Sandata.gvv temporary password for account STX!
is:
-» sz

Please click below to login lo Sandata.evv and change your password.

) 3

Sandata.evv @ operates under U.S. Palent Nos. 5,835,575 and 5,249,056, which are owned
By Sandala Tec jies, LLC Copyri 17 Sandala Te ies, LLC. All rights
resened. Customer Support Number : 516-484-4400

Cuando se cree un usuario adicional, recibird un correo electrénico con su
contrasefia temporal. El correo electrénico se enviara a la direccidén de correo
electrénico que se ingresd en el Sandata EVV Portal (portal de EVV de Sandata) y

sera su nombre de usuario del portal.

Pueden terminar de configurar su cuenta del Sandata EVV Portal (portal de EVV de
Sandata) copiando la contrasefia temporal e iniciando sesidn en el portal.

Pueden restablecer su contrasefia del Sandata EVV Portal (portal de EVV de

Sandata).
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Administrar usuarios: Modificar

un usuario del Sandata
EVV Portal (portal de EVV
de Sandata)

Pasemos a como se pueden usar las opciones Manage User (Administrar usuario) del
administrador de seguridad para desbloquear la cuenta del portal de un usuario si ha sido
blogueado, cambiar los roles asignados y mas.

Si es un enfermero independiente (una agencia de uno), piense en sus reemplazos en su
negocio y planifique en consecuencia.

20



Modificar un usuario del Sandata EVV
Portal (Portal de EVV de Sandata):
Desbloquear usuario

- Cuando un usuario esta bloqueado en el Sandata EVV Portal (portal de
EVV de Sandata), el administrador de seguridad realizara una bldsqueda
de usuarios.

- Haga clic en la fila del usuario para editar la cuenta del usuario.

CREATE USER Y FILTERS

USERNAME USER TYPE * STATUS FIRST NAME ¥ LAST NAME ¥ ACTIONS

WITESTUSERT1@YOPMAIL.COM ADMIN OPEN Testuser? Wisconsin i

Este es un uso Util en esta categoria: ayudar a otro usuario del portal cuando estd
blogueado.

Si un usuario intenta iniciar sesién cinco veces seguidas con una contrasefa incorrecta, se
bloqueara a ese usuario en el Sandata EVV Portal (portal de EVV de Sandata). Tendra que
desbloquearlo un usuario de Sandata con privilegios de seguridad. El Servicio de Atencidn
al Cliente de la EVV también puede ayudar con esto.

El administrador de seguridad puede buscar al usuario, tal como lo hicimos antes. Luego,
haga clic en la fila del usuario para editar la cuenta del usuario.

21



Modificar un usuario del Sandata EVV
Portal (Portal de EVV de Sandata):
Desbloquear usuario

Cuando la casilla Locked (Bloqueado) esta marcada:

= Desmarque la casilla Locked (Bloqueado) para desbloquear una cuenta.

= Haga clic en Save Changes (Guardar cambios). Se mostrara un cuadro de
didlogo de confirmacion satisfactoria.

< BACK
*indicates requived field
sername/Email *

WITESTUSER1 @YOPMAIL.COM

First Name *

Last Name *
Wisconsin Testuser?
Locked ° RESET PASSWORD
Available Roles Assigned Roles
f )

Al desplazarse hacia abajo en la pagina de la cuenta del usuario, hay una casilla
denominada “Locked” (Bloqueado) que estara marcada. Desmarque la casilla 'y,
luego, haga clic en Save Changes (Guardar cambios).

22



Modificar un usuario del Sandata EVV
Portal (Portal de EVV de Sandata):
Desbloquear usuario

- Si es necesario, haga clic en el botdn Reset Password (Restablecer
contraseia). Se envia automaticamente un correo electronico de Sandata al
usuario con una contrasefia temporal.

dicates requirad fizld
Username/Email *

WITESTUSER1@YOPMAIL.COM

Last Name = First Name =

Wisconsin Testuserl

Si también necesita restablecer la contrasefia, haga clic en Reset Password
(Restablecer contrasefia). Después de hacer clic en Reset Password (Restablecer
contrasena), aparecera un cuadro emergente que le preguntard si estd seguro.
Seleccione OK (Aceptar) y después se mostrard un cuadro de confirmacién
satisfactoria.

Se enviara un correo electrénico al usuario con una contrasefia temporal para que
pueda iniciar sesién de nuevo.
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Modificar un usuario del Sandata EVV
Portal (Portal de EVV de Sandata):

Agregar o eliminar roles de usuario

- El administrador de seguridad usa las opciones de filtro para buscar
el usuario.
- Haga clic en la fila del usuario correspondiente.

CREATE USER Y FILTERS

USERNAME “  USERTYPE * STATUS FIRST NAME *  LAST NAME * ACTIONS

WITESTUSER1@YOPMAIL.COM ADMIN OPEN Testuser1 Wisconsin i}

® < 3 > »

25 v of 1 entries

Una segunda modificacidon que podria surgir es la reasignacion de roles para los usuarios.
De nuevo, solo el administrador de seguridad puede hacer esto.

Como antes, el administrador de seguridad busca y selecciona al usuario. Haga clic en el
icono del lapiz para editar la cuenta del usuario.

24



Modificar un usuario del Sandata EVV
Portal (Portal de EVV de Sandata):
Agregar o eliminar roles de usuario

- Haga clic en un rol para seleccionarlo.
- Use las flechas para agregar (>) roles al cuadro o quitarlos (<).
- Haga clic en Save Changes (Guardar cambios).

AVAILABLE ROLES ASSIGNED ROLI ES

ASST_COOR
Coordinator
SECURITY_ADMIN

El administrador de seguridad puede realizar reasignaciones haciendo clic en el
nombre del rol que se va a mover y luego usando la flecha para agregarla o
eliminarla.

Asegurese de hacer clic en Save Changes (Guardar cambios) en la parte superior

derecha para guardar estos cambios.
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Administrar usuarios:

Eliminar un usuario del
Sandata EVV Portal (portal
de EVV de Sandata)

La eliminacién de un usuario debe utilizarse cuando un personal administrativo ya no
trabaja para su agencia. Este paso debe considerarse como parte de los procedimientos de
“salida” que realiza el administrador de seguridad.

Nota: Las cuentas de usuario del Sandata EVV Portal User (portal de EVV de Sandata) no se
pueden configurar como “inactivas”. Estan activas o eliminadas.

Si es un enfermero independiente (una agencia de uno), piense en sus reemplazos en su
negocio y planifique en consecuencia.
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Eliminar un usuario del Sandata EVV
Portal (portal de EVV de Sandata)

- El administrador de seguridad encuentra el usuario.

- Haga clic en el icono Delete (Eliminar) # en la columna
Actions (Acciones) en el lado derecho de la
pantalla del usuario deseado.

User Account First . Last x :
Username = = = ¥ Actions

Type Status Name Name
TEST.ONE@SANDATATEST.COM  ADMIN OPEN Test One s E

Al igual que antes, el administrador de seguridad encuentra el usuario. Esta vez, se
utilizara el icono del cubo de basura para eliminar al usuario. No obstante, el
historial del usuario no se borra.
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Eliminar un usuario del Sandata EVV
Portal (portal de EVV de Sandata)

- Haga clic en Delete (Eliminar). Se mostrara un cuadro
de didlogo de confirmacion satisfactoria.

Delete User X

W Success
User was successfully deleted

Are you sure you want to delete Test, Charlie?

CANCEL DELETE

Aparecera una ventana emergente de confirmacién. Haga clic en Delete (Eliminar).
Se mostrara un cuadro de didlogo de confirmacion satisfactoria.
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Roles de administracion de
usuarios: Crear nuevos roles de
usuario en el Sandata EVV Portal
(portal de EVV de Sandata)

Ahora estamos llegando al nivel avanzado: Veamos como el administrador de seguridad
puede crear nuevos roles de usuario del Sandata EVV Portal (portal de EVV de Sandata).
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Crear nuevos roles de usuario en el
Sandata EVV Portal (portal de EVV
de Sandata)

- Sandata tiene roles preconfigurados que cubren todas las
funciones del sistema. Estos no pueden ser modificados.

- Crear nuevos roles permite a los administradores de seguridad
adaptar un conjunto de funciones del sistema para cada
puesto de trabajo en la organizacion.

- Editar cualquier informacion dentro de un rol afectara a todos
los usuarios que tengan asignado ese rol.

Ya hemos visto los tres roles configurados previamente dentro del Sandata EVV
Portal (portal de EVV de Sandata): administrador de seguridad, coordinador y
coordinador asistente. Estos no pueden ser modificados.

Sin embargo, los administradores de seguridad pueden analizar las necesidades de
su negocio y crear nuevos roles con diferentes niveles de privilegios.
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Crear nuevos roles de usuario
en el Sandata EVV Portal _
(portal de EVV de Sandata) e

88 Dashboard

& Clients

Administradores de seguridad:
- Haga clic en Security (Seguridad). . r—

- Seleccione Manage Users Roles oo
(Administrar roles de usuarios) en
el menu desplegable.

B3 Employees

El administrador de seguridad puede hacer lo siguiente:

Haga clic en Security (Seguridad).

Esta vez, seleccione Manage Users Roles (Administrar roles de usuarios) en el menu
desplegable.
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Crear nuevos roles de usuario en el
Sandata EVV Portal (portal de EVV
de Sandata)

Haga clic en el boton Create User Role (Crear rol de usuario).

000000000000000000000000

Aparecera la pantalla para administrar roles de usuario.
Haga clic en el botdn Create User Role (Crear rol de usuario).
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Crear nuevos roles de usuario en el
Sandata EVV Portal (portal de EVV
de Sandata)

- Ingrese un Role Name (Nombre del rol).
- Ingrese una Role Description (Descripcion del rol)
(opcional).

< BACK

Create User Role

*# irdicates required fisld a
eeeeeeee * Role Description
Clerical Password Change Only

Aqui es donde comienza a adaptar el rol: Primero, dele un nombre. Quizas coincida con un
puesto de trabajo dentro de su agencia. Introducir una descripcion del rol es opcional, pero
atil.
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de Sandata)

- Haga clic en los privilegios que se
asignaran al nuevo rol en el cuadro
Available Priviledges (Privilegios
disponibles).

- Use la flecha para agregar los
privilegios seleccionados al cuadro
Assigned Priviledges (Privilegios
asignados).

- Haga clic en Create User Role
(Crear rol de usuario).

Crear nuevos roles de usuario en el
Sandata EVV Portal (portal de EVV

el e * Tole Deseription
Cerial Password Change Only
hvalablePrvdeges Rssgned Pivileges
Sardhpregs St s
HCINOWLEDGE BICEPTION: CUENT SIGNATURE EXCEPTION
ACKNOWLEDGE DICEFTIGN: LOCATION REQUIRED
ACKNOWLEDGE BCEPTION: MSSING SERVCE
ACHNOHWLEDGE BXCEPTION: SERVICE VERIRCATION EXCEPTION “
ACYNOWLEDGE EYCEPTIN: UNAUTHORIZED SERVICE
ACHNOWLEDGE EXCEPTIGN: UNKNOHN CLENTS
ACYNOWEEDGE EXCEPTION: UNENOIN EMPLOYEES
ACRNOHWLEDGE BXCEPTION: UNMATCHED CUENT D/ PHONE

ACKNOWLEDGE EXCEPTION: MSIT VERFICATION EXCEPTION
AUTHORZATIONS MABTENANCE - ACCESS MODULE

“ CRATEUSERROLE

*Haga clic en los privilegios que se asignaran al nuevo rol en el cuadro Available

Priviledges (Privilegios disponibles).

*Use la flecha para agregar los privilegios seleccionados al cuadro Assigned

Priviledges (Privilegios asignados).

*Haga clic en Create User Role (Crear rol de usuario).

Nota: Para Wisconsin, los privilegios relacionados con la facturacion y la programacion
pueden aparecer en la lista, pero no estan activados. La facturaciéon y la programacién no
forman parte del sistema EVV proporcionado por el DHS.
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Crear nuevos roles de usuario en el
Sandata EVV Portal (portal de EVV
de Sandata)

Se mostrara un cuadro de dialogo de confirmacion.

\/ Success
Role New Role successfully created

Se mostrara un cuadro de didlogo de confirmacién.
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Roles de administracion de

usuarios: Modificar el rol de un
usuario del Sandata EVV Portal
(portal de EVV de Sandata)

Quizds haya creado un nuevo rol y desee cambiarlo mds adelante. El administrador de
seguridad puede hacerlo. Pero recuerde: a cualquier persona con ese rol se le aplicaran
esos cambios. Echemos un vistazo a la modificacion de un rol de usuario del Sandata EVV
Portal (portal de EVV de Sandata).
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Modificar el rol de un usuario del

Sandata EVV Portal (portal de [
EVV de Sandata)

82 Dashboard

Administradores de seguridad: # ciens

- Haga clic en Security (Seguridad). S

- Seleccione Manage Users Roles
(Administrar roles de usuarios)
en el menu desplegable.

& Visit Maintenance

i Reports

=)

El administrador de seguridad puede hacer lo siguiente:

Haga clic en Security (Seguridad).

Seleccione Manage Users Roles (Administrar roles de usuarios) en el menu
desplegable.
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Modificar el rol de un usuario del Sandata
EVV Portal (portal de EVV de Sandata)

- Los roles proporcionados por Sandata no pueden ser modificados.
- Seleccione el rol que quiere editar.

ROLE NAME ¥  ROLE DESCRIPTION ACTIONS
NON-AGENCY PROVIDER 1

Recuerde que los tres roles estandar, administrador de seguridad, coordinador y
coordinador asistente, no se pueden eliminar ni modificar. Pero el administrador de
seguridad puede modificar cualquier rol nuevo creado. Aqui se crearon tres nuevos
roles que se pueden modificar.

Haga clic en la fila de un rol para seleccionarlo.
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Modificar el rol de un usuario del Sandata
EVV Portal (portal de EVV de Sandata)

Agregue los privilegios disponibles o quite los privilegios
asignados, segun sea necesario.

Available Privileges Assigned Privileges

| Search privileges ... ‘ Search privileges ...

ACKNOWLEDGE EXCEPTION: CLIENT SIGNATURE EXCEPTION l REPORTS: ACCESS MODULE
ACKNOWLEDGE EXCEPTION: LOCATION REQUIRED VISIT - ASSIGN CALL TO VISIT

ACKNOWLEDGE EXCEPTION: MISSING SERVICE VISIT - DELETE VISIT

ACKNOWLEDGE EXCEPTION: SERVICE VERIFICATION EXCEPTION VISIT - MERGE VISITS

ACKNOWLEDGE EXCEPTION: UNAUTHORIZED SERVICE VISIT - UNDO

ACKNOWLEDGE EXCEPTION: UNKNOWN CLIENTS VISIT - UPDATE ADJUSTED HOURS
VISIT - UPDATE CLIENT

ACKNOWLEDGE EXCEPTION: UNKNOWN EMPLOYEES
ACKNOWLEDGE EXCEPTION: UNMATCHED CLIENT ID / PHONE VISIT - UPDATE EMPLOYEE

ACKNOWLEDGE EXCEPTION: VISIT VERIFICATION EXCEPTION VISIT - UPDATE KNOWN CLIENT

AUTHORIZATIONS MAINTENANCE - ACCESS MODULE VISIT - UPDATE KNOWN EMPLOYEE

Como antes, resalte y luego agregue o elimine privilegios usando las flechas.



Modificar el rol de un usuario del Sandata
EVV Portal (portal de EVV de Sandata)

Haga clic en Modify User Role (Modificar rol de usuario). Si
se realiza de manera satisfactoria, se mostrara un mensaje de

confirmacion.

‘/ sSuccess
‘ MODIFY USER ROLE | Successfully updated role ¢

Haga clic en Modify User Role (Modificar rol de usuario). Si se realiza de manera
satisfactoria, se mostrara un mensaje de confirmacion.
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Roles de administracion de

usuarios: Eliminar el rol de un
usuario del Sandata EVV Portal
(portal de EVV de Sandata)

Ahora veamos cdmo eliminar un rol de usuario del Sandata EVV Portal (portal de EVV de
Sandata).
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Eliminar el rol de un usuario del
Sandata EVV Portal (portal de
EVV de Sandata)

Administrador de seguridad:
- Haga clic en Security (Seguridad).

- Seleccione Manage Users Roles
(Administrar roles de usuarios) en el

menu desplegable.

Sandata

Q Navigate Modules

82 Dashboard

& Clients

B Employees

& Visit Maintenance

El administrador de seguridad puede hacer lo siguiente:

Haga clic en Security (Seguridad).

Seleccione Manage Users Roles (Administrar roles de usuarios) en el menu

desplegable.
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Eliminar el rol de un usuario del Sandata
EVV Portal (portal de EVV de Sandata)

- Haga clic en el icono Delete (Eliminar) ® en la columna
Actions (Acciones) en el lado derecho de la pantalla del rol deseado.

- Los roles proporcionados por Sandata no pueden ser modificados
o eliminados.
- Los roles que se eliminan no pueden ser asignados a ningun usuario.

= ROLE DESCRIPTION = ACTIONS
i}
o
provider
n tio|
1

33z
g i

zlzlzlz|3
AR

Haga clic en el icono Delete (Eliminar) (cubo de basura) en la columna Actions
(Acciones) en el lado derecho de la pantalla del rol deseado.

Como hemos visto antes, los roles configurados previamente de Sandata estan bloqueados
para su edicion y no se pueden eliminar. Ademas, no se puede eliminar un rol que ya esta
asignado a un usuario. Se mostrara un mensaje de error “This role has been assigned to
users. Delete Role Failed" (Este rol esta asignado a los usuarios. Error al eliminar el rol).
Primero debera asignar al usuario un nuevo rol y luego eliminar el rol no deseado.
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Eliminar el rol de un usuario del Sandata
EVV Portal (portal de EVV de Sandata)

Haga clic en Delete (Eliminar). Se mostrara un cuadro de didlogo de
confirmacion.

Delete User Role X

Are you sure you want to delete CLERICAL?

I\ a8l DELETE -

./ Success
Role was successfully deleted

Haga clic en Delete (Eliminar). Se mostrard un cuadro de didlogo de confirmacién.
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Restablecer su propia

contrasena del Sandata
EVV Portal (portal de EVV
de Sandata)

Pasemos a como restablecer su propia contrasefia del Sandata EVV Portal (portal de EVV de
Sandata).

Este es un tema importante: la mayoria de nosotros hemos estado en una situacién en la
gue olvidamos nuestra contrasefa o la escribimos mal demasiadas veces.
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Restablecer su propia contrasena
del Sandata EVV Portal (portal de
EVV de Sandata)

- Los usuarios del Sandata EVV Portal (portal de EVV de Sandata)
pueden restablecer o cambiar su propia contrasefa, si su cuenta
no esta bloqueada.

- Cinco intentos de inicio de sesion fallidos bloguearan el acceso del
usuario al Sandata EVV Portal (portal de EVV de Sandata).

- El usuario puede hacer clic en el icono <« del ojo para ver la
contrasena introducida y asegurarse de que sea correcta.

- Otro usuario administrador de seguridad o del Servicio de Atencidn
al Cliente de EVV puede desbloquear la cuenta de un usuario del
portal si es necesario.

* Cualquiera de los usuarios del Sandata EVV Portal (portal de EVV de Sandata)
puede cambiar o restablecer su propia contrasefia, si su cuenta no esta
bloqueada.

* Cinco intentos de inicio de sesion fallidos bloquearan el acceso del usuario al
Sandata EVV Portal (portal de EVV de Sandata).

* El usuario puede hacer clic en el icono del ojo para ver la contrasefia introducida y
asegurarse de que sea correcta.

* Un usuario administrador de seguridad de la agencia o el EVV Customer Care (Servicio
de Atencién al Cliente de EVV) puede desbloquear la cuenta de un usuario del Sandata
EVV Portal (portal de EVV de Sandata).
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Restablecer su propia contrasena
del Sandata EVV Portal  ¢.,45¢3
(portal de EVV |

STX

de Sandata)

PASSWORD

= Si no puede recordar su contrasena,
haga clic en Forgot Password?
(¢Olvido su contraseiia?) para

restablecerla.

Si olvidd su contrasefia para el Sandata EVV Portal (portal de EVV de Sandata), haga
clic en “Forgot Password?” (¢Olvidd su contrasefia?) para restablecerla. Esto es
mejor que arriesgarse a que la cuenta sea bloqueada después de cinco intentos
fallidos.
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Restablecer su propia contrasena
del Sandata EVV Portal
(portal de EVV de Sandata) Mkt

=2 Dashboard

& Clients

Cualquier usuario del Sandata EVV Portal

(portal de EVV de Sandata) también puede = e

cambiar su propia contrasefa una vez & Visit Maintenance

iniciada la sesion: o

= Haga clic en Security (Seguridad).

= Seleccione Change Password e
(Cambiar contrasefia) en el mend ——
desplegable.

Change Password

Online Manual

También se puede restablecer una contraseia en cualquier momento una vez que
haya iniciado sesion en el portal. Cualquier usuario del portal puede ir al médulo
Security (Seguridad) y seleccionar Change Password (Cambiar contraseia) para
hacer esto.



Restablecer su propia contrasena
del Sandata EVV Portal (portal de
EVV de Sandata) Sandata

- Introduzca la direccion de correo
electrénico.

- Haga clic en Reset Password Enter Email Address
(restablecer contraseia).

- Sandata enviara un correo
electrdnico a la direccidon de
correo electrdnico introducida con
una contrasena temporal.

Back to Login

© 2021 Sandata Technologies, LLC

Cualqguiera que sea la forma en que necesite restablecer su contrasefia, el siguiente paso es
el mismo: aparecerd una pantalla emergente que pedira su direccion de correo electrénico.
*Introduzca la direccidon de Email (Correo electrdnico). (Recuerde, la direccidn de
correo electrénico es la misma que su nombre de usuario. Si tiene varias direcciones de
correo electrénico, asegurese de ingresar la correcta).

*Haga clic en Reset Password (restablecer contraseiia).

*Sandata enviard un correo electrénico a la direccion de correo electrénico
introducida con una contrasefa temporal.



Restablecer su propia contrasena del
Sandata EVV Portal (portal de EVV de

Sandata)

- Copie la contrasena temporal.
- Haga clic en Login (Iniciar

sesion) dentro del correo
electronico. Esto abrira el

Sandata EVV Portal (portal de

EVV de Sandata).

Sandagg

HI |

Your Sandata.gvv temporary password for account STX!
is:
d WSz

Please click below to login lo Sandata.evv and change your password.

) X

Sandata.ew @ operates under U.S. Palent Nos. 5.835,575 and 5,949,056, which are owned
by Sandata Tec LLC Copyri 17 Sandala T LLC, All rights
resenved. Customer Support Number : 516-484-4400

Asi es como se vera el correo electrénico. Asegurese de copiar la contrasefa
temporal y luego haga clic en Login (Iniciar sesion).
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Restablecer su propia contrasena
del Sandata EVV Portal
(portal de EVV de Sandata)

ange Password

= Ingrese la contrasefa temporal (del correo
electrénico) en el campo Old Password BY6W7 G{K4g »
(Contrasena antigua). Las contrasefas son New sassoR -
sensibles al uso de mayusculas y mindsculas. PHECHE Feee ®

CONFIRM MEW PASSWORD *

= Ingrese una nueva contrasena en el campo
New Password (Nueva contrasefa); ingrese
la contrasefa nuevamente en el campo
Confirm New Password (Confirmar nueva
contrasefa).

= Haga clic en Save (Guardar).

Confirm New Password @

Mote: Password Is case sensitive

SAVE

© 2021 Sandata Technologies, LLC

Ingrese la contraseiia temporal (del correo electrénico) en el campo Old Password
(Contrasefia antigua). Las contrasefias son sensibles al uso de mayusculas y mindsculas.

Ingrese una nueva contrasefia en el campo New Password (Nueva contrasefia); ingrese la
contrasefia nuevamente en el campo Confirm New Password (Confirmar nueva
contrasefia).

Haga clic en Save (Guardar).

Sugerencia: Al hacer clic en el ojo en el cuadro de la contrasefa, podra ver lo que se esta
escribiendo.
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Recursos

Recursos
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Recursos

- Atencion al Cliente de EVV:
- Por teléfono: 833-931-2035; de lunes a viernes, de 7:00 a. m.

a 6:00 p. m.
- Por correo electronico: VDXC.ContactEVV@wisconsin.gov

= Pagina web de la EVV en www.dhs.wisconsin.gov/evv/index.htm
- para obtener informacion sobre lo siguiente:
- Recursos de capacitacion
- EVV en Wisconsin

Nuestro equipo de Atencidn al Cliente de EVV estd aqui para ayudar y puede
comunicarse con él llamando al siguiente nimero de teléfono: 833-931-2035; de
lunes a viernes, de 7:00 a. m. a 6:00 p. m.
O por correo electrénico a: VDXC.ContactEVV@wisconsin.gov
Y nuestra pagina web de EVV en www.dhs.wisconsin.gov/evv/index.htm
para obtener informacidn sobre lo siguiente:

Recursos de capacitacion

EVV en Wisconsin
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Gracias por los importantes servicios que proporciona a los
miembros.

- WISCONSIN DEPARTMENT
of HEALTH SERVICES

Gracias.
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